Siber saldirilar:

Bir siber risk olasiligi ile

karsilastiginizda cevaplamaniz

gereken 5 soru

is diinyasinin lider sirketleri hatta lider siber givenlik
sirketleri ve kamu kurumlari bile gelismis siber tehditler
karsisinda savunmasiz olabilir. Hem siber suglular hem
de kamu kurumlari bu siber tehditlerin kazanan tarafi
olabilmek igin 7/24 calisiyor.

Son zamanlarda mansetlerde kendine yer bulan glincel
bir siber saldirida son derece yetenekli bir siber
saldirganin yaygin olarak kullanilan, sirketlerdeki
yazilimlara ve platformlara genis dlgtide entegre bir ag
izleme ve yonetim yaziliminin gtincellemesine kot
amagl bir yaziim yerlestirdigi ortaya cikti. Onemli siber
guvenlik sirketlerinden biri de bu saldiridan etkilenenler
arasindaydi ve bir inceleme baslatarak birkac aydir
devam eden, daha genis ¢apli bir saldirilar zincirini
ortaya cikardi. Bu arastirma Kuzey Amerika’da,
Avrupa’da, Asya’da ve Orta Dogu’da saldindan
etkilenen kamu, profesyonel hizmetler, teknoloji ve
telekomiinikasyon sirketlerinin tespit edilmesine
yardimci oldu.

2020 ilkbaharindan beri devam ettigi tespit edilen bu
siber saldir yazihm tedarik zincirlerinin glivenligine
dikkat ¢ekiyor. Yazilim tedarik zincirleri, fiziksel tedarik
zincirlerine gére daha basit. Depolama yok, malzeme
kaynak temini yok, nakliye yok... Bu ylzden tedarik
zincirini sekteye ugratabilecek riskler daha az degil mi?
Hayir degil.

Fiziksel tedarik zincirinde bildigimiz surrecin bir benzeri
yazilim tedarik zincirinde de mevcut. En biyuk fark,
yazilim tedarik zincirindeki bir aksama veya saldirinin
tim tedarik zinciri Uzerindeki etkisinin katlanarak
buyulyebilmesi.

CEO’lar ve yonetim kurullari
sirketlerinin CISO’lar1 ve CIO’lar1 ile
su konulari ele almali:

Sirket saldirndan etkilendi mi?
1 Sirket bu saldin kargisinda ne

kadar savunmasizdi? Saldirn

ekosistemin neresinde
gerceklestirildi?

CIO, CTO ve CISO’lar, sirketin saldirlya ugrayan
yazilim ve hizmet saglayicilarina ne kadar bagimli
oldugunu bilirler. Sormaniz gereken sorular;
blnyemizde etkilenen yazilim var mi? Etkilenen
yazilimlarin tam bir dékiimu elimizde bulunuyor mu?
Siber saldirganin aktif olarak ekosistemimizi hedef
aldigi veya ekosistemimizde hareket ettigini tespit
etmemize yardimci olacak g&stergeleri bulmak igin
ne yapacagiz?

Hala risk altindayken, saldiriya
2 nasil madahale edebilirsiniz,

saldiny nasil kontrol altina

alabilirsiniz?

Siber saldiryi kontrol altina almak igin atacaginiz
adimlar, sirketinizin ylksek riskli bir hedef olup
olmadigina bagli. CISO’nuz danismanlik destegi
veren yazilim ve hizmet saglayicilariyla igbirligi
yapabilir. Siber Glvenlik ve BT ekipleri bunu bir
oncelik olarak ele alirken, saldiriyla ilgili daha fazla
bilgi guin yizine ¢cikmaya devam eder.

Etkilenen yazilimi incelemek ve diizeltmek icin neler
yapiyoruz (etkilenen sistemleri kapatma, yeni yamalar
uygulama)? Sirketin hassas ve gizli verileri Uzerindeki
etkiyi degerlendirdik mi? Kriz yénetim planimizi
devreye sokmali miyiz?



Siber saldirilarin sirketiniz
8 Uzerindeki etkisini nasil
sinirlandirabilirsiniz?

Siber saldirilarin devam edebilecek bir tehdit
oldugunu g6z énlinde bulundurmalisiniz.
CISO’nuza: Saldirganin hedefine ulagsmasini nasil
zorlastirabiliriz? Saldirganin bizi hedeflemesini daha
maliyetli hale getirecek yéntemler var mi? Saldir
riskinin basari ihtimalini nasil azaltabiliriz? sorularini
yoneltin.

Sirketlerin siber ekosistemlerini hedefleyen riskleri
sinirlandirmak icin hafifletici dnlemler bulunuyor.

e Sirkete gelen ve sirketten cikan baglantilar
sinirlandirmak icin ag mimarisini segmentlere
bolun.

e ilave ag erisim kontrolleri uygulayin.

e Sunucularinizi giclendirin: Potansiyel glivenlik
aciklarini denetleyin, tespit edin, kapatin ve
kontrol altinda tutun.

e Hesap ayricaliklarini sinirlandirin.

e Kurumsal kimlik bilgilerini koruyun ve gugli
kimlik dogrulama ve sifre kontrolleri uygulayin.

Saldindan dogrudan
4 etkilenmemis olabilirsiniz. Simdi
atmaniz gereken adimlar neler?

Saldirilar zincirinin tam etkisi hentiz anlasiimamis
olabilir. ik belirtiler — bir siber giivenlik sirketinin
hackleme araclarinin calinmasi, yazilim
glincelleme ve yayinlamalar araciligiyla hedeflerin
aglarina erisim kazanma teknigi ve birgok kamu
kurumuna yapilan ilk iligkili saldirlar — hepsi
sadece bir baslangic. incelemeler devam ettikce
siber saldirganin amaci ve hedefleri hakkinda daha
fazla bilgi ortaya ¢ikacaktir.

Sirketiniz saldindan dogrudan etkilenmemis olsa
bile atmaniz gereken iki adim var:

e Veri ve hizmetleriniz dahil olmak tzere dnemli
varliklariniz gevresindeki faaliyetleri yakindan
izleyin. Bu faaliyetlerin takibi sizi saldiridan
etkilenenlerden ayiran sey olacaktir. Siber risklere
karsi ylUksek dayanikliliga sahip sirketlerin %91'i
varliklarinin ayrintili bir dékimunu tutuyor ve
gerektiginde listeyi giincelliyor. Diger sirketlerde
ise bu oran %47.

e Tedarikgilerinizden, is ortaklarinizdan ve diger
paydaslarinizdan sistemleri aginiza bagli olanlarin
saldirndan etkilenip etkilenmedigini arastirin.
Ekosisteminizdeki yazilim riski yogunlasma
noktalarini degerlendirin.

Daha genis 6lgekte neleri
5 ele almalisiniz?

Kiresel bir saldindan ilk haberdar oldugunuz anda
duydugunuz endise ve meraki isinize yansitin.
Sirketiniz dogrudan etkilenmemis olsa dahi CISO, CIO
ve CRO’nuzla ¢ seyin kontrollini yapmaniz gerekir.

¢ Sirketin yaziim tedarik zincirinin giivenlik
onlemleri ne durumda? Gercek saldiri trendleri ve
tehdit vektoérlerine karsi savunma icin cok katmanl
koruma modeline ihtiyag var.

e Dayanikhlik planlarinizi daha genis dlcekte
tehditlere karsi test ettiniz mi? Kuresel Dijital
Dlinyada Given Arastirmasi 2021’e katilan 3.249
yoneticinin %40’1 dayaniklilik testlerini artirarak
saldin nitelikli bir siber risk olusmasi durumunda
onemli sirket fonksiyonlarinin calismayi
surdirmesini saglamay! planlyor.

e Yazilim ve giivenlik saglayicilariniz agisindan
yogunlasma riskiyle karsi karsiya misiniz?
Bir veya birka¢ saglayicida hizmetleri birlestirmenin
maliyet ve dlcek avantajlarini yogunlagma riskleriyle
karsilastirin.

© 2021 PwC Turkiye. Tim haklar sakldir. Bu belgede PwC ifadesi, PwC agini veya PwC aginin tyesi olan bagimsiz ve farkl tizel
kisiliklerden olusan PwC Turkiye'yi ifade etmektedir. Daha detayl bilgi icin www.pwc.com/structure adresini ziyaret edebilirsiniz.

2021-0017

Daha fazlasi icin:

e Bulut tabanl yazilim tedarik zinciri glivenligi

e Tum senaryolar icin hazirlikh olun

¢ Dayanikllik planlanniza stres testi uygulayin

e Yonetim kurullan siber riskleri nasil takip edebilir?
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