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Maze Fidye Yazilimi

Bu yazimizda Comodo glivenlik arastirmacilar tarafindan analiz islemi gergeklestirilen Maze fidye yazilimindan
bahsedecegiz. Yazimiza baglamadan énce fidye yazilimlari nedir, neler yapar kisa cevap verelim.

Fidye yazilimlari kisaca hedef sistemdeki dosyalari gli¢li bir sifreleme algoritmasi ile sifreler ve sifrelemenin
¢ozilebilmesi icin hedeften licret talep eden zararl yazilimlardir. Glglu bir sifreleme kullaniimasi halinde verilerin
sifresi ¢ozlilememektedir ve bu da yedekleme yapmayan sirketler icin tehlikeli olabilmektedir. Bazi sirketler verilerini
kurtarmak igin saldirganlara 6deme yapabiliyor fakat verilerini geri alamayabiliyorlar, bazi sirketler ise verilerini
kaybederek yollarina devam ediyor. Maze gelistiricileri ise fidye yazilim sektériine bir yeni 6zelik ekleyerek hedef
0deme yapmadigi taktirde verilerini kamuya agikliyor ve web sitelerinde 6deme yapmamis olan sirketlerin listelerini
yayinhyorlar. Hastaneler, finans kurumlari vb. gibi kuruluglarin verilerinin kamu ile paylasilmasi, rakiplerine
satiimasi, itibar kaybi veya dogrudan Kisisel Verilerin Korunmasi Kanunu kapsaminda cezalandiriimasi gibi kritik
durumlar s6z konusu olabilmektedir. FBI Maze zararl yazilimini bayuk bir tehdit olarak goérdi ve hakkinda tim
sirketlere uyari yayinladi.

1-) Maze Zararh Yazilimi Nedir?

Daha 6nce ChaCha olarak bilinen fidye yazilimlari, e-posta eklerine koyulan dosyalar, Spleevo ve Fallout gibi
istismar kitleri veya zayif parola kullanilan RDP baglantilari ile yayilmaktadir. Hedef diskteki tim verileri RSA-2048
ve Chachac20 sifrelemesi ile sifreliyor ve ardindan verilerin sifresinin ¢ozllebilmesi icin 6deme talep etmektedir.
Asagidaki ekran gorintisi Maze fidye yaziliminin sifreli dosyalara ekledidi ¢esitli dosya uzantilarini géstermektedir.

Name Type Size
by autoruns.chm.09ByN 09BYN File 50 KB
Y commithash.txt.Cflx CFLX File 1 KE
Y dbgview.chm.1YHcKL 1YHCKL File 68 KB
b pagedfrg.hlp.6xwT 6XWT File 9 KB
} PORTMON.CNT.6xwT 6XWT File 1 KE
Y Trickbot (2).7zjvj1m IVJ1M File 286 KE

Fidye yazilimi sonrasinda hedefin masadustine bir fidye mesaji olusturuyor. Comodo guvenlik arastirmacilarina
gore fidye yaziliminin baglanti gergeklestirdigi ilk 5 sunucunun Rusya, Polonya, Turkiye, Hollanda ve Avusturya
oldugu belirtildi.

Maze Fidye Yaziliminin Anatomisi
Analiz U¢ bélimden olugmaktadir:
1-) IP listesi, Web Uzantilari ve Sifrelenmis Web Adresleri

2-) Dosya Sifreleme Islemleri
3-) Sifre Cézme Notlari ve Sifre C6zme Baglantilar
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1-) IP Listesi, Web Uzantilari ve Sifrelenmis Web Adresleri

Maze fidye yaziliminin dagitiimasinda kullanilan sunucularin tespit edilebilen IP adresleri asagidadir:

92.63.8.47
92.63.32.2
92.63.37.100
92.63.194.20
92.63.17.245
92.63.32.55
92.63.11.151
92.63.194.3
92.63.15.8
92.63.29.137
92.63.32.57
92.63.15.56
92.63.32.52
92.63.15.6

Ayrica alti sabit web uzantisinin kullanildidi tespit edilmigtir.

02102560

Mpush ebp
push ebx

push edi
push esi

92.63,.8.47"
92.63.8.47\

sub

mov

lea
mov
mov
mov
mov

movsd xmm2,qword ptr ds:
movsd xmmi,qword ptr ds:

movsd xmmo,qword ptr ds:[213734C] ;

jedi:”
igesi:™
C

esp,

r\n92.63.32.2\rkn92.63.37.100\r\n92.63.194.20\r\n92.63.1?.2453r-n92l

E21373443 H
213733C
eax,dword ptr ds:[2137354] ; 02137354:&"
ebp,dword ptr ss:jfesp+44)

dword ptr ss:jfesp+C§,ecx

dword ptr ss:fesp+ 10i,edx ; [esp+10]:"™
ecx,1F ; ecx:"92.63.8.47"

esi,2137358 ; esi:"92.63.8.47\r\n92.63.32

\r\n92.63.32.2\r\ns2.
.2\r\n92.63.37.100\r\n92.63.194.20\r\n92.63.17.

02137344:&".do"
; 0213733C:&"

. jsp”

.Shtm1*"
0213734C:&".html"”

63.37.100\r\n92.63.194.20\r\n92.

24¢

movsd qword ptr ss
movsd qword ptr ss:
movsd xmm2,qword ptr ds:
movsd xmmi,qword ptr ds:
mov dword ptr ss:
movsd qword ptr ss:
movsd qword ptr ss:
movsd gword ptr ss:
rep movsd

push 300

push 2102619

je 21361C3

mov edi,ebp
:fesp+3
esp+2

esp+38
esp+209,
esp+18

! xmmz

21373303 H
213732C) ;
esp+40§, eax

» XmmoO
xmm2

o Xmm1

02137334:&"
02137

.aspx’
32C:&".php"

Maze asagidaki URL olusumlarini kullanir (Post/Edit ve Siginin/Transfer)

0212188BA

mov ebx,F000002 ; ebx
test dword ptr ds:[es
add dword ptr ds:[eax],eax

‘http:

92.63.8.47 Dostfedwtmeuakv0ﬂ.aspx’ae)u-e0446&mc-1d7s&ngy-SSe&t-gBoJ“I

kernelbase.

74F91148

ptr ss:febpiC]
mov dword ptr 55: febp-5], eax
mov eax,dword ptr ss:febp+s)
mov dword ptr ss:febp-4J,eax ;
test eax,eax
je kerneibase.74F91164

[ebp-4]

signin/transfer dyn'dnx.ph(m]’xhgx:SukrlOt:1&‘=1J50)£0h1u=2)52601'I

“application/x-www-form-urlencoded” ]

Je 2116880

"http:

92.63.32.2/signin/transfer /dynrdwv. phtm] ?vhgx=6ukr10t2x&i=] jSojaphlu=2j82601"
“http: 2

sig
92.63.32.2/signin/transfer /dynrdwv.phtm] 2vhgx=6ukri10t2xa&i=13503J&phlu=2382601"

02119030

xor eax,eax

cmp dword ptr ds: [ecx+4],

mov edx,213F848 ; 213F84

cmovne edx,eax

sub esp,4

push dword ptr ss:fesp+10) : esuoxo
push dword ptr ss:fesp+10§ ; jlesp+10]
push edx

push dword ptr ds:[ecx+C

push dword ptr ds:[ecx+8

push dword ptr ss:fesp+iC)

push 2119075




2-) Dosya Sifreleme islemi

Maze, hedef makinenin suricutsutndeki tim dosyalarin/klasdrlerin bir envanterini olugturur ve bunlari
“‘DECRYPT-FILES.html” adli bir dosyada listeler.

74F87EDO <kernelbase. wr1teF11e>
HMpush 18
ush kernelbase.7501FD68
kernelbase.74FBAOES
xXor edx,edx
mov dword ptr ss:iebp—zo , edx
mov dword ptr ss:fgebp-1Cj},edx
mov es51,dword ptr S .
test esi,esi ; esi:@"C:\\\\DECRYPT-FILES.html"
je kernelbase.74F87

Comodo ekibi sifreleme islemini anlayabilmek igin test.txt dosyasi olusturarak test islemi gergeklestirdi. Fidye
yazilimi Test.txt dosyasini sifrelerken CreateFileW, ReadFile, CreateFileMappingW ve MapViewOfFile API’lerini
cagirdigi tespit edildi.

@mov edi,

push ebp

mov ebp, esp

and esp,FFFFFFFS

sub esp b
mov ecx'mrd ptr ss:febp+1Cl ; [ebp+iC]):L"Bootfont.bin" ze ransomware Static Analysis By

mov eax,ecx |
and eax,”

@OV dword ptr 551 esp), 18
mov dword ptr ss:fesp+4f,eax ; flesp+4]:L"C:\\SGetCurrent\\Logs\ \~Test, txt"
MmOV eax,ecx

and eax,FFFO0000

mov dword ptr ss:fesp+8j, eax
test ecx, 100000

jne kefnelblse 74FBBT44

3

74FB86ED0 <kernelbase.CreatefFilews I

File Edt Format View Help

74F881F0 <kernelbase.CreatefFileMappingw>
Emov edi,edi
push ebp
mov ebp,esp
push FFFFFFFF
push dword ptr ss:febp+1Cl ; [ebp+iC]l:L"Bootfont.bin”
push dword ptr ss:jgebp+18
push dword ptr ss:febp+148 ; [ebp+14]:L"~Test.txt"
push dword ptr ss:febp+10
push dword ptr ss:gebp+C
ush dword ptr ss:gebp+s
Eﬁﬂl <kernelbase.CreateF
ebp
18

; [ebp+8]:'C:\\$GetCurrent\\Logs\\~Test. txt"
TeMappingNun

Asagidaki ekran goruntusu sifreleme islemi yapilmadan 6nce zararl yazilimin dosyanin i¢erigini okudugunu
gOstermektedir.

74F92B80 <kernelbase.MmapviewofFilex>
mov edi,edi

push ebp

mov ebp,esp

sub esp,10

mov eax,dword ptr 55'[ebp~143

mov edx,dword ptr ss:Qebp+Cl

mov dword ptr ss: [ebp 103, eax

mov eax,

push esi L3 C Analy Y\ /

xor esi,esV; es1 "Maze ransomware Static Analysis Sy r\nG RAVI KRISHNA \ARHA
mov dword 3 ss:febp-Cj, eax

ptr ss:febp+18)
mov ecx,esil; esi:"Maze ransomware Static Analysis sy\r\nc I

mov dword r ss:febp-&8j,eax

mov dword r ss:febp-4j,esi ; [ebp-4]:"Maze ransomware sStatic Analysis ey\r\nG IIIINNENGEGEE '
push edi

mov ed1,es ; esi:"Maze ransomware Static Analysis By\r\nG B

test edx
is kernei b




Sifreleme iglemi yapildiktan sonra dosyanin Hex-Dump dokumu asagidaki gibidir.

a8 ~Test.txt.GuxwT

f 2 € A 3 E F De ded text
00000000 €D S8 AE 12 LN o4 o1 6E mDX. !, . 2JE”O . ik
1 D& 29 Bl D2 FE €0 D3 72 D.)—=x* "Pem.OAXx?
- a e - - o R vA . $ =
)2 AB 2 S D3 AS 12 E 14 «i"*'IAI ©* .uls.
)3 EA 43 37 SA B2 3C S8 B2 & TBZ ., “="XVs* .,
""" 4 ES B a4n A D1 ES FE D6 - EJYE'N.éCpsf .1
- 8D 4D €4 496 D7 06 BA 79 « KMHAELEFI=, . ) *1yC
€ AE FB 1A SE -4 -0 87 73 SDAU.g>8A"AS*UsC
2B 2F D4 S S$S 72 E FS + o 2. “AU(xSZ .
)3 a4i A€ 1E SS D4 D1 46 OWN P
,,,,,,, BB SBE o4 4¢€ 16 1€ El FO TAXE
,,,,,, A BA Bl -4 18 B3 EC AT 80 S—
B 10 4E ES Fl F 1 2 B4
03 72 33 S0 29 1lF DD D€
L 21 oS EF OE - 41 D4 70
E E 26 E€F EF BF DB SF C

3-) Sifre Cozme Notlar1 ve Sifre Cozme Baglantilar

Maze fidye yaziliminin birakmis oldugu not dosyalarinin sifrelendigini ve nasil 6deme yapilacagdini agiklamakla
kalmaz, ayni zamanda kullanilan sifreleme algoritmasinin gii¢li oldugunu sdyleyerek hedefi algoritmayi
arastirmaya tesvik eder. Saldirganlarin bunu yapmasinin sebebi ise zaman kaybetmeden édemeleri hizlandirmak
olabilecegi belirtiliyor. Saldirganlar sifrenin ¢dzllebildigini kanitlamak igin hedefin li¢ dosyayi1 ¢dzmesine izin
vermektedir. Sifre ¢dzme isleminin gercekten ise yaradigini géren hedefin, saldirganlara 6deme yapma olasiligi
bdylelikle daha ¢ok artmaktadir.

Ekteki not ise durumun ciddiyetini yinelemekte ve 6deme yapmak igin saldirganlar ile nasil iletisime gecilecegi
konusunda ayrintili talimatlar igermektedir.



| what happened?

th reliable
er in a few

safely encrypted
It is easy to r

and other important dat

document s
s the files right now. But do not worry. You have a c

All your files
You cannot acce

photos, databases,

How to get my files back?

The only method to restore your files is to purchase a unique for you private key which is securely stored on our servers.
it our website in a hidden TOR network.

To contact us and purchase the key you have to
There are general 2 ways to reach us:
1) [Recommended] Using hidden TOR network.

a) Download a special TOR browser: https://www.torproject.org/
b) Install the TOR Browser.

c) Open the TOR Browse
d) Open our website in the TOR browser: http://acacugmutagkwctu.onion/1bo1ob7e5a3ebe7d
e) Follow the instructions on this page.

2) 1f you have any problems connecting or using TOR network

a) Open our website: https://mazedecrypt.top/1b@10b7esa3ebezd
b) Follow the instructions on this page.

warning: the second (2) method can be blocked in some countries. That is why the first (1) method is recommended to use.

On this page, you will see instructions on how to make a free decryption test and how to pay.

Also it has a

live chat with our operators and support team.

X0 NOT TOUCH IT WE NEED IT TO IDENTIFY AND AUTMORIZE YOU

AB6XANTCROrEFE

Nottaki ikinci segenek ise kullaniciyr hxxp://mazedecrypt.top/1b010b7e5a3ebe7d web sitesini ziyaret etmeye tesvik
ediyor. Web sitede bizi, kullaniciya 6deme yapmanin dogru bir karar oldugunu gliivence vermek igin yatistirici
mesajlar karsiliyor.

Maze support system

Just happe




Web sitesi hedeften, saldirganlarin hedefi tanimasi i¢cin “DECRYPT-FILES.txt” dosyasini yuklemesini ister. Sifre
¢6zme icin herhangi bir Ucret belirtiimez, bunun yerine hedef ile pazarlik yapilmasi istenir.

Bl S¥SIEM RLiiuRE Wi

e

Attention! Your documents, photos, databases, and other important files have been encrypted!

L L T T

»ive the private key contact
koreadec@tutanota.com
yourrealdecrypt@airmail.cc

Remember to hurry up, as your email address may not be

Buying the key immediatly will guarantee that 10eX of your fil

Below you will see a big base64 blob

you can click

wying 5 send us the file e currently reading, as an attachment.

Odeme konusunda anlagilirsa tarafiniza sifreyi agabileceginiz bir anahtar verilir. Bu konuda dikkat edilmesi
gereken kritik bir yer vardir. Odemeyi yaptiktan sonra tarafiniza verilen anahtar dogru anahtar olmayabilir, hig
anahtar verilmeyedebilir. Bu asamada uzmanlar ile géristlmesini 6neririz.
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